Hvordan unnga at bedriften din blir svindlet

Webinar for bedriftsmarkedet
25. Januar 2022
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Norge Sistenytt Dokumentar Klima NRK Ytring

Politiet pa bar bakke i Norfund-saken: 100
millioner borte etter digitalt angrep

Norfund bekrefter a ha tapt store summer i en avansert, digital svindel. Politiet
har etterforsket saken i det skjulte.

- Svindlerne manipulerte og forfalsket informasjonsutveksling
mellom Norfund og lantager over tid pa en mate som var
realistisk i utforming, innhold og sprakdrakt. Dokumenter og

betalingsdetaljer ble forfalsket.
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https://www.nrk.no/norge/politiet-pa-bar-bakke-i-norfund-saken_-100-millioner-borte-etter-digitalt-angrep-1.15015390




Hvem er svindlerne?

«  @konomisk motiverte

« Organiserte kriminelle (og mindre organiserte)
Evgeniy “Slavik” Bogachev
Ansvarlig for malwarefamilien “Zeus”

Ettersgkt av FBI
S3 Millioner i dusgr
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https://krebsonsecurity.com/2015/02/fbi-3m-bounty-for-zeus-trojan-author/




Hva skjer med pengene nar de er stjalet?

« Forsvinner utenlands
* Viainternasjonale betalingstjenester
e Via norsk muldyrkonto
* Via krypto-bgrser

- Vanskelig og ressurskrevende a fglge pengestrommen

« Nesten umulig a kreve pengene tilbake
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Hvordan svindles bedrifter pa Se¢rlandet i 2022?

« Phishing/Vishing/Smishing < U < U
. . SparebankNO Sparebanken
e Tilgang til konto (bank, e-post)
Tekgtmglﬂ[yr\wg Tekstme]qmg
 Tilgang pa BankID-koder e e
Som en forholdsregel er kortet ditt SpareBank1: Vi mistenker falske
kundeservice sa snart som mulig
_ Bekreft identiteten din for a pa +4780062230.
* CEO-svindel aktivere kortet ditt pa nytt: m-
sparebank.info Referanse: 720484
e Endring av mottakskonto _
%mhte[unh@nﬂ[nﬂ[ Nyhetsstudio Nyheter Sport Magasin Tips oss Am =
e Falsk faktur
alsictakture Sparebanken Sgr-kunder
* Investeringssvindel tappet for over 600.000
* Business E-mail Compromise (BEC) kroner. —En type svindel vi
ikke har sett for
5 Tre kunder i Sparebanken Sgr er fralurt 600.000 kroner etter de ble narret

) ) til selv a ringe et telefonnummer der svindlerne ventet i den andre enden.
https://www.fvn.no/nyheter/lokalt/i/a7k2b4/svindleretoemte-bankkontoer-for-600-000-kroner




Fra: Geir Bergskaug <clivejosh20@gmail.com>
Sendt: tirsdag, mai 11, 2021 11:55 am

Til: Lasse Kvinlaug

Emne: Re: Melding

Jeg trenger deg til a foreta en gyeblikkelig bankoverfgring til en ny leverandgr. Er det noen der som kan ta seg av overfgringen?

Fra: Kjell Tore Omland <dagligleder58 @gmail.com>
Sendt: 1. juli 2021 09:02

Til: Roald Bruun Ruthjersen <roald.ruthjersen@sor.no>
Emne: Svare

Kan du kjope 1Tunes digitale gavekort til meg pa nettet?

Kjell Tore Omland
Sendt fra min iPad =
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= Meny v D2 v Magasinet v Dagens avis Q

(® Nyhetsstudio b Fantasyfond @ Vinsek ® Fremtid oh Ledelse [ Nyhetsbrev @ Sistenytt [ Sudoku @ Tipsoss

Trodde han var endel av
hemmelig operasjon - toppsjef
lurt til a betale 130 millioner til
Hongkong

Et topphemmelig oppdrag, hastetransaksjoner pa epost og en ukjent
«hvit liste» i banken: Slik ble et norsk selskap lurt til & sende 130
millioner kroner til Hongkong.

«lkke ring meg. Vennligst les denne eposten uten at
kollegene dine ser det»

«Jeg har personlig bedt advokaten ta dette med deg siden
du er den eneste som evner og er diskré nok til 3

gjennomfgre det» =
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https://www.dn.no/kriminalitet/danske-bank/edison-norge/hacking/trodde-han-var-en-del-av-hemmelig-operasjon-toppsjef-lurt-til-a-betale-130-millioner-til-hongkong/2-1-1107919




J eg ma forsikre meg om at det virkelig er deg som gir meg disse
(( instruksjonene. Jeg ber deg svare pa dette spgrsmalet slik at jeg far

det bekreftet: Hvor mgttes vi pa sommerferie for et par ar siden?»

Svaret var ikke det han hadde ventet:

«Jeg synes det er uprofesjonelt og umodent a begynne a protestere mot
transaksjonen, som du har stgttet helt frem til na. Situasjonen er delikat
bade for meg og konsernet na. Jeg vil ikke fornaerme deg, men jeg vil ikke
involvere meg i din autentiserings-test av dette prosjektet. Jeg ber om at du
heller stopper betalingen, og gar fra ansvaret du tok pa deg det gyeblikket
du bekreftet at du var villig til a hjelpe», lad svaret.

Seks dager senere overforte Pierluigi Nalin ytterligere 76 millioner kroner til

to bankkontoer i Hongkong.
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https://www.dn.no/kriminalitet/danske-bank/edison-norge/hacking/trodde-han-var-en-del-av-hemmelig-operasjon-toppsjef-lurt-til-a-betale-130-millioner-til-hongkong/2-1-1107919




Norske ofre for digitale utpressere

Selskap Tidspunkt
Hydro mar.19
Addtech nov.19
Vard Group jun.20
P7 Kristen Riksradio jul.20
Sopra Steria okt.20
Synsam okt.20
Hurtigruten des.20
@stre Toten kommune jan.21
Akva Group jan.21
Tietoevry feb.21
Nordlo Group AB apr.21
Habi apr.21
Volue mai.21
Sullestad mai.21

Mellomstor bedrift AS mai.21

Selskap

Liten bedrift AS
Axiell Norge AS
Techotel Norge AS
Inocean

GK

Radio Nordkapp
Norsvin

Glamox

Nortura

Amedia

Nordic Choice

Tidspunkt

mai.21
jun.21
jun.21
jul.21

jul.21

sep.21
nov.21
nov.21
des.21
des.21
des.21

CompuGroupMedical des.21

Eikas Sagbruk
Leirvik

9 https://nrkbeta.no/2022/01/11/losepengevirus-koster-norske-virksomheter-dyrt/

des.21
des.21
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Anbefalinger for a redusere sjansen for vellykket
svindel

- Etabler gode rutiner

* Alle endringer pa kontonummer skal verifiseres via en annen kanal enn forespgrselen kom pa
(for eksempel telefon og e-post)

* Leder er tydelig pa at det aldri bestilles hastebetalinger over e-post
(dersom det er behov ma det gjgres pa telefon)

« Tenk kritisk, bruk serigse aktgrer
* Ingen kontakter deg ut av det bla for a gi deg en «unik investeringsmulighet»
- Fokuser pa IT-sikkerhet

e Bruk multifaktor autentisering hvor mulig

* S¢rg for a ha god IKT-sikkerhet pa Igsningene
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Sporsmal og svar
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Webinar: Hvordan unnga at bedriften din blir svindlet

Takk for at du bruker tiden
din pa a laere mer om dette!
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